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Uzivatelska hesla a hruba sila, resp. jednoducha matematika

Uvod

V praxi se velmiasto setkavam sbnymi hesly uzivatél (a’ jiz jako znalec zkoumajici naptechniku, ke
které uzivatelem nebyl dodarigtup, nebo f béZném technickém zéasahu, v podnikovém provozu,,atp.)
kdy je stale BZznym zvykem pouZivat velmi jednoduchéa a zapamagtvathesla uzivateli, nebo i tzv. PINy
o délce nap 4 znak, atp. Pro Bzné uzivatele je stale nepochopitelné, jak je mpZagde takovéto heslo
odhalit Bhem rekolika vtein (nag. svému klientu jsem byl schopen na telefonickéapahi pevést
finaneni prostedky z lokalni aplikaceipabsenci uzivatele, ktery ¢hv drzeni jediny fistup) a pitom zde
vladne opravdu jednoduchd matematika zékladni Skdknto kratky ¢lanek \enuji jednoduchému
vyswtleni, kdy Bzny uzZivatel pedpoklada podiedstavou Uténika jinou osobu, kterd se posadila za jeho
klavesnici a pokousi se uhodnout jeho ,beér@s heslo.

Z&kladni matematika, resp. variace

Pro nas jednoduchytilad predpokladejme, Ze posuzujem&Zbé heslo uzivatele i znacich. Jak jiz to
tak byv4, tak se heslo bude sklddat pouze z mapfsmen anglické abecedy (tedy v tomttippds
vynechavanteskou diakritiku, kdy heslo pouzivané z vice statedy bez pedpokladu nainstalovanych
klavesnic, atp. se diakritikaii{iS nevyuzivd). Pro Uplnost uvadim, Ze¢pbpismen anglické abecedy je
dvacet Sest.

Nyni jiZz jen jednoduSe sptidme, kolik fiznych hesel o délceép znaki, mohl uZivatel z této mnozZiny
sestrojit. Budeme pouZivat variace, jelikoz nanezéha péadi pismen (heslo nagmé jméno ,radek”, neni
stejné jako slovo ,darek”,ckoliv se sklada z naprosto stejnych pismen). Dalsime vyuZit variace s
opakovanim, protoZe pismena se v heslech mohowwatk

Vzoretek pro praci s variacemi s opakovanim vypada Mijks nk. Za n dosadime et pismen, ze kterych
budeme vybirat — get pismen anglické abecedy a za k, dosadinietpdgsmen, ze kterych se heslo sklada,
v naSem fipad pét. Vychazi nam pblizné dvanact miliof riznych variaci, detné opakovani.

Vypoéetni vykon

Zde je na mistzminit vypa@etni moznosti p&itaci, coz je velice variabilni a na dalSi odbggn clanek, ale
budeme v tomto ifpadt pccitat s naprostym zakladeniili s tim, Ze pdita¢ zvladne cca deset milién
porovnani a vyhodnoceni za fitel.

Udélenim této konstanty v tomto pojednani je jiz kadd&ten&i jasné, Ze s jednoduchym software jsme
vybrané heslo odhalili cca za 1,2s.

Bézna hesla o vice znacich

Nékteré informani systémy neumditiji zvolit tak kratké a jednoduché heslo, jako jgmne giklad zvolili
vySe. Setkdvam se s tim, Ze heslo by derbyt kratSi, nezli osm znék Spaitejme tedy, kolik existuje
variaci pro osmimistné heslo. Stejjako v gedchozim fipad® budeme uvaZovat pouze mala pismena
anglické abecedy. Dosadime tedy do vzorce a vyaié@mni 268, coz jefblizné dwé s& miliard variaci. Zda
se, Ze jde jiz o &kolik Fadi vétsi ¢islo. Na&S imaginarni pita¢ by tedy vSechny variace vyhodnotil za cca
necelych Sest hodin. Zkusme, jak by narostla siEa) pokud budeme vyuzivat i velka pismeitslice a
specialni znaky jako jsou podtrzitka, poky apod.

Hesla se specialnimi znaky

Malych pismen je tedy 26, velkych pismen je tedgta6, to dava dohromady 52 zdalK tomu jes¥
musime pi¢ist 10¢islic a rekteré specialni znaky. Nerheme pditat se vSemi povolenymi specialnimi
znaky, tak pro jednoduchost budemeifat pouze s osmi specialnimi znaky. Délka heskdeboggt osm
znald, stejre jako v gredchozim vyp&tu. Po dosazeni vychazi tottslo: 708, coz je pro lepSirgdstavu
priblizng 5 - 1014, slowé pét miliont miliard variaci©. Coz jiz je docela Uctyhodnéslo. N&S imaginarni
pacitag, resp. utonik, by vSechny variace zkontroloval za cca Sestiigic hodin! CoZ jsou necelé dva roky.
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Zavérem

Na tchto velmi jednoduchych vygtech jsme si fedvedli, jak exponencianroste mnozina moznych
variant hesel, resp. doba prolomeni, nebo chcatbddnuti hesla, pokud pouzivame standaralespa
velka i mald pismengjslice a nejlépe i specialni znakj pzumném p&tu znaki v hesle, atp.

Dale je poteba zminit, Ze tato popsand metoda je sé@jioZ tou nejjednodussi a kterych gipadech
(nap. preruSeni fhlaSeni uZivatele naéfakou dobu p nékolika neplatnych pokusech) také zcela
nepouzitelna. | vifpad mozného pouZiti této hrubé sily se vSak vyuzimajtkive nap. slovniky (zda
heslo dava &aky smysl, neni kombinovano 2kolika slov, zkratek, &nych vyrah a ¢asto pouzivanych
hesel, atp.), nicmémro pedstavuitende snad takto sta

Pro naprostou Uplnost a srovnanigastedu paralelu s lidskym mozkem.

Dle p. Dharmendry Modhy, tedy vedouciho vyzkumné&hou z IBM Almaden Research Center, ktery se
vénuje problematice udé inteligence a tvorby ,kybernetického mozku*, jgkykoli superpéitac stale
daleko za vykonemdiného lidského mozku. Tradii pasitaé by totiz musel mit cca 3 581 teralfgjtantti

a vykon okolo 38 petaflops (38 biliard operaci elundu).
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